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Prélogo

PROLOGO

En 2018, México fue uno de los primeros 10
paises del mundo en presentar una estrategia
de Inteligencia Artificial (IA) que buscaba
sentar bases para el aprovechamiento de ésta
desde la esfera publica. Fue entonces que se
crea la coalicion ciudadana IA2030Mx fundada
por nueve instituciones de todos los sectores.
Desde I1A2030Mx nos planteamos la necesidad
de contar con un ejercicio nacional,
multidisciplinario, multisectorial y colaborativo
para desarrollar un plan de acciéon que le
sirviera al gobierno, a la academia, a la
sociedad civil y a la industria.

Hoy, tras mas de un afo de trabajo
colaborativo, nos entusiasma presentar la
Agenda Nacional Mexicana de Inteligencia
Artificial, que es el resultado de un ejercicio
inédito en el mundo, ya que integra la
inteligencia colectiva de mas de 400 personas
que participaron en la consulta publica y en
seis Grupos de Trabajo liderados por
especialistas de instituciones reconocidas en
los distintos ambitos correspondientes a los
ejes tematicos del documento: Datos,
Infraestructura Digital y Ciberseguridad; Etica;
Gobernanza, Gobierno y Servicios Publicos;
Habilidades, Capacidades y Educacion;
Investigacion y Desarrollo; y Acercando a los
Mexicanos en el Exterior.

La Agenda representa una pluralidad de voces
e ideas, horas de voluntariado dedicadas a su
desarrollo, la experimentacién con el uso de
herramientas de  trabajo  abiertas 'y
metodologias 4agiles, asi como multiples
aprendizajes resultantes de una serie de
intercambios constructivos en favor de nuestro
pais.

Es por ello que su publicacién no sélo significa
un hito para quienes participamos en su
creacion, sino se convierte en un referente
para la regién sobre innovacién, colaboracién y
corresponsabilidad.

Nos enorgullece al equipo de C Minds haber
liderado el proceso colaborativo como
coordinadores de 1A2030Mx (2018-2020).
Agradecemos profundamente al grupo de co-
lideres de los ejes tematicos por su profunda
dedicacion y vision; a las mas de 400 personas
que contribuyeron de forma directa a través de
comentarios; al equipo de apoyo; y a nuestros
socios en la Mesa Directiva de 1A2030Mx por
su acompafamiento.

Si algo nos ha ensefnado la pandemia actual es
que un pais resiliente es un pais que tiene la
capacidad de no dejar a nadie atras en el
acceso, entendimiento y uso de las
tecnologias digitales. Creemos que un
mecanismo de gobernanza de la IA y una
agenda dinamica para su aprovechamiento
estratégico y manejo adecuado de riesgos,
seran factores fundamentales. Es un momento
histérico del mundo y nuestro pais en donde
nos toca replantearnos desde todos los
sectores como lograr un México mas justo,
competitivo e inclusivo.

Claudia Del Pozo, Cristina Martinez Pinto

y Constanza Gémez Mont

C Minds, Co-Fundadores IA2030Mx
Coordinaciéon General IA2030Mx 2018-2020
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Introduccion

INTRODUCCION

En 1950, Alan Turing se hizo una simple
pregunta: “;Pueden las maquinas pensar?”.
Con esto, jprovocé que la idea de los sistemas
auténomos inteligentes pasara de ser una
ficcion, a ser realidad. Afos después, los
avances tecnolégicos nos han orillado a
cuestionar nuestro paradigma como
humanidad. Sefalar las fallas de nuestros
razonamientos significé que conceptos cuyas
definiciones antes eran muy claras, ahora
fueran difusas como la inteligencia, la vida e
incluso la conciencia. Esto alzé preguntas que
antes sélo estaban exploradas por la filosofia y
que ahora pasaban al dominio de la ciencia.
¢Donde esta el limite entre la humanidad y la
bio-robotica? ;Se puede decir que una
computadora es consciente? ;Cuales son los
criterios para que un sistema complejo sea
sujeto de derechos?

Si bien al dia de hoy no tenemos respuestas
definitivas a estas preguntas, el hecho es que,
cada vez con mas velocidad, las tecnologias
disruptivas como la Inteligencia Artificial (I1A)
dan forma a nuestra sociedad en todas sus
esferas: econdmica, social, cientifica, artistica
y politica, entre muchas otras. Dada su gran
capacidad de impacto, la I|A debe ser
democratica e inclusiva para construir un
verdadero valor social. Por ello, se requiere de
la colaboracion de los gobiernos, la academia,
la industria, la sociedad civil, las
organizaciones multilaterales y otros actores
para garantizar un desarrollo justo y
democratico de la IA, trabajando de manera
colaborativa para aportar una perspectiva

completa e incluir agentes que puedan
potenciar los beneficios de las nuevas
tecnologias.

Bajo esta perspectiva es que desde la
Coalicion 1A2030Mx hemos desarrollado la
Agenda Nacional Mexicana de Inteligencia
Artificial, un documento creado a partir de la
pluralidad de liderazgos, voces y sectores en
México. En linea con la consecucion de los
Objetivos de Desarrollo Sostenible (ODS) de
las Naciones Unidas, el ejercicio busca
cimentar el desarrollo y uso de la IA como
herramienta para la disminucion de brechas de
desigualdad 'y el incremento de |la
competitividad de las empresas para un
desarrollo inclusivo. A su vez, se buscan
establecer las bases para un desarrollo y uso
ético de la IA, mitigando los riesgos sociales y
ambientales presentes y futuros.

C Minds, como coordinador voluntario de la
Coalicion 2019-2020, dirigié el esfuerzo de
forma global, ofreciendo una vision para el
gjercicio y coordinando seis Grupos de
Trabajo, en los que expertas y expertos
tematicos ofrecieron sus perspectivas vy
recomendaciones sobre los temas de Datos,
Infraestructura Digital y Ciberseguridad; Etica;
Gobernanza, Gobierno y Servicios Publicos;
Investigacion y Desarrollo; Habilidades,
Capacidades y Educacién; y Acercando a los
Mexicanos en el Exterior. Dentro de las
diferentes secciones se aborda desde la
problematica y panorama actual de nuestro
pais hasta lineas de accion y medicion de
impacto, finalmente cerrando con acciones y
recomendaciones puntuales.
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GLOSARIO DE ACRONIMOS

Esta seccion incluye las definiciones de los acrénimos utilizados a lo largo del documento
(en orden alfabético).

Acrénimo Definicion
56 En telecomunicaciones, 5G son las siglas utilizadas para referirse a la quinta
generacioén de tecnologias de telefonia mavil.
AM/ML Aprendizaje de Maquina (Machine Learning)
CERT Equipo de Respuesta ante Emergencias Informaticas (Computer Emergency
Response Team)
CIDGE Comision Intersecretarial para el Desarrollo del Gobierno Electronico
CIMAT Centro de Investigacion en Matematicas
COMIA Congreso Mexicano de Inteligencia Artificial
COMPAS Correctional Offender Management Profiling for Alternative Sanctions
CONAPRED Consejo Nacional para Prevenir la Discriminacion
DARPA Agencia de Proyectos de Investigacion Avanzados de Defensa
DGTIC (UNAM) Direccién General De Cémputo Y !)e Telcnologlas De Informacion Y
Comunicacion
DWDM Multiplexado Denso por Divisidn en Longitudes de Onda (Dense Wavelength
Division Multiplexing)
GPU Unidad de Procesamiento Grafico (Graphic Processor Unit)
GSMA Global System for Mobile Communications Association (Asociacion del
Sistema Global para las Comunicaciones Mdviles)
[+D+ Investigacion, Desarrollo e Innovacién
1A Inteligencia Artificial

Agenda Nacional Mexicana de Inteligencia Artificial, Coalicion IA2030Mx
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Acrénimo Definicion
IEEE Instituto de Ingenieros Eléctricos y Electrénicos
[IMAS (UNAM) Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas
IME Instituto de los Mexicanos en el exterior
IMT Instituto Mexicano del Transporte
loT Internet of Things (Internet de las Cosas)
ISC International Information System Security Certification Consortium
KPI Key Performance Indicator (Indicador Clave de Rendimiento)
M2H Machine to Human (Maquina a Humano)
NSA Agencia de Seguridad Nacional de Estados Unidos
OCDE Organizacién para la Cooperacion y el Desarrollo Econédmicos
0oDS Objetivos de Desarrollo Sostenible
PIDCP Pacto Internacional de Derechos Civiles y Politicos
PND Plan Nacional de Desarrollo
RENIECYT Registro Nacional de Instituciones y Empresas Cientificas y Tecnolégicas
SIM Subscriber Identity Module (Mddulo de Identificacion de Abonado)
SNI Sistema Nacional de Investigadores
SOM Sistema en un Mdédulo (System on Module)
SRE Secretaria de Relaciones Exteriores
VDI Infraestructura de Escritorio Virtual (Virtual Desktop Infrastructure)

Agenda Nacional Mexicana de Inteligencia Artificial, Coalicion I1A2030Mx
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Datos, infraestructura digital y ciberseguridad

DATOS, INFRAESTRUCTURA DIGITAL Y
CIBERSEGURIDAD

En orden alfabético
Co-lideres y autores:

Autores

Paola Cicero

Directora General del Instituto Federal de Telecomunicaciones (IFT)
Erik Huesca

Presidente de la Fundacion para el Conocimiento y Cultura Digital
(FUNCO)

José Juan Bracamontes

Asesor en la Oficina del Comisionado Javier Judrez en el Instituto Federal
de Telecomunicaciones

Victor Daniel Maldonado Garibay

Subdirector en la Unidad de Politica Regulatoria del Instituto Federal de
Telecomunicaciones.

Con el apoyo de

Daniel Casados

Asesor de Innovacién en la Secretaria de Economia (SE)

Luis Godoy

Director General de la Unidad de Inteligencia Econémica Global de la
Secretaria de Economia (SE)

Esta seccion cuenta con los insumos de las mas de 400 personas que se sumaron al ejercicio a
través de los Grupos de Trabajo y la Consulta publica.

El contenido a continuacion es a titulo personal y no necesariamente representa las opiniones
institucionales.



Datos, infraestructura digital y ciberseguridad

Diversos paises, como Estados Unidos, China, Francia y Reino Unido estan apostando por el
desarrollo tecnoldgico en el campo de la Inteligencia Artificial (de aqui en adelante referida como
IA), el cual no es un tema aislado de politica publica, pues la necesidad de manipular datos y
procesarlos dio origen precisamente a las ciencias de la computacion y las tecnologias afines con
las que gobiernos y sociedades han alcanzado desarrollos no imaginados. Por ello, hablar de datos
es poner el centro de atencién en el origen y retomar de forma armaonica los avances anteriores en
las ciencias de la computacidon para crear nuevos paradigmas de manipulacién de datos, Se
requiere del disefio de interacciones multidimensionales en donde tecnologias de datos,
infraestructura y ciberseguridad son planos basicos para el desarrollo y consolidacién del bienestar

humano.

DATOS

No se puede pensar en un entorno digital sin la
necesidad de manipular y recopilar datos de
actividades donde antes era impensable
hacerlo. Los datos son fundamentales para el
desarrollo y perfeccionamiento de la IA. Tal
como lo senala Cédric Villani, “los datos son la
materia prima de la IA y el surgimiento de

n1

nuevos usos y aplicaciones depende de ellos”.

Los datos constituyen actualmente el insumo
esencial para el desarrollo de la IA y la
necesidad de acceder a ellos crece
constantemente. Los datos se recopilan,
analizan y aplican no sélo para desarrollar los
sistemas de IA, sino también para mejorarlos,
incrementar su precision, especialmente en el
caso del aprendizaje de maquina, que utiliza
datos de entrenamiento para mejorar su
aprendizaje. Para ilustrar la importancia de los
datos en la IA, la Figura 1 presenta una
piramide que muestra la necesidad de datos
para agregar inteligencia a cualquier sistema.
“Cualquier aplicacion de IA y AM [aprendizaje
de maquina] sélo serda tan buena como la

calidad de los datos recopilados”.?

THE DATA SCIENCE
HIERARCHY OF NEEDS / .,
DEEP

A/B TESTING,
EXPERIMENTATION,
SIMPLE ML ALGORITHMS

LEARN/OPTIMIZE

ANALYTICS, METRICS,
SEGMENTS, AGGREGATES,

AGGREGATE/LABEL
FEATURES, TRAINING DATA

EXPLORE/TRANSFORM CLEANING, ANOMALY DETECTION, PREP

RELIABLE DATA FLOW, INFRASTRUCTURE,
PIPELINES, ETL, STRUCTURED AND
UNSTRUCTURED DATA STORAGE

MOVE/STORE

COLLECT

Figura 1: Ciencia de datos. Jerarquia de Necesidades
Fuente: THE Al HIERARCHY OF NEEDS. MONICA ROGATI

Nuevas tecnologias como Internet de las
cosas (loT) son aprovechadas para recopilar
una gran cantidad de datos, mientras que una
infraestructura sélida y nuevas redes como 5G
seran importantes para transportarlos. Por su
parte, la computacién en la nube (Cloud
computing) sirve para almacenarlos,
procesarlos y asegurar su calidad, y el
aprendizaje automatico para analizarlos.

1 For a Meaningful Artificial Intelligence. Towards a French and European Strategy, P4g. 8.

2 The Al Hierarchy Of Needs. Monica Rogati.



En la actualidad, los datos pueden ser
recolectados, almacenados y procesados con
gran velocidad y capacidad. Ejemplo de ello es
que el 90 por ciento de los datos en el mundo
se generaron en los Ultimos dos afios®Internet
genera datos a nivel mundial en cantidades
exorbitantes: 3.5 billones de busquedas en
Google al dia, cinco nuevos perfiles en la red
social Facebook cada segundo y mas de 300
millones de fotos subidas sélo a esta red
diariamente, por mencionar algunos ejemplos.*

Es claro que los datos son un elemento
fundamental pero también representan
importantes desafios para cualquier gobierno
0 institucidon entre los que destacan los
sesgos, garantizar el acceso equitativo,
propiedad, administracion, privacidad,
seguridad y anonimidad, entre otros.

En un contexto en el cual se prevé un aumento
exponencial en la generaciéon de datos, la
privacidad se vuelve un tema de relevancia
primordial. No obstante, debe existir un
equilibrio entre dicha privacidad y la
accesibilidad. En este sentido, es necesario
promover la generacion y uso de data sets
publicamente disponibles e, incluso, en un
nivel ulterior, la apertura internacional de
dichas bases de datos mediante Ia
formalizacion de tratados internacionales.?

En observancia de las recomendaciones 2.1y
2.2 de la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE) en materia de
IA, la estrategia nacional debe abordar estos

Datos, infraestructura digital y ciberseguridad

retos desde una politica de promocién del
acceso, circulacion y uso compartido de los
datos, promoviendo un ecosistema de datos
abiertos que respete la privacidad y la
proteccion de datos, especialmente en areas
cruciales como salud, educacion y transporte
en las que los ciudadanos pueden verse
directamente beneficiados®

INFRAESTRUCTURA
DIGITAL

Si se usa la metafora que compara a los datos
con recursos muy valiosos como aquella
sobre “los datos son el nuevo petréleo”, se
puede afirmar que la infraestructura digital
conforma los nuevos oleoductos vy las
empresas que procesan los datos las
refinerias.

Los datos son como todos los recursos
valiosos y no renovables, sujetos a
transformacion para agregar valor. El dato
aislado practicamente no tiene valor; es su
temporalidad y contexto unicos, sumado a
otros conjuntos de datos y a una forma de
extraccion lo que los hace valiosos.

A partir del desarrollo tecnoldgico, las
actividades derivadas de la cuarta revolucién
industrial demandaran de forma creciente la
transmisién de grandes volumenes de datos
en tiempo real para habilitar la prestacion de
servicios, el funcionamiento de vehiculos
autonomos, el comercio electrénico, realidad
virtual y aumentada, entre otros.

3 Marr, Bernard, “How Much Data Do We Create Every Day? The Mind-Blowing Stats Everyone Should Read”, Forbes, 21 mayo 2018.

4 |dem.
5 Intel, “Artificial Intelligence: The Public Policy Opportunity”, 2017.

6 OECD, Recommendation of the Council on Atrtificial Intelligence, OECD/LEGAL/0449

7 The Economist, Mayo 6, 2017.



Bajo este escenario, la infraestructura digital
es una condicién imprescindible para impulsar
el desarrollo digital del pais. La etapa de
planeacién estratégica para el desarrollo de la
IA involucra adecuar el marco legal a la
innovacién tecnolégica (ej. sobre propiedad
intelectual y proteccion de privacidad), asi
como un marco ético que contribuya a guiar la
toma de decisiones. Por otra parte, el apoyo
tactico implica inversiones de infraestructura,
incluyendo la conectividad a redes privadas o a
Internet para el intercambio de datos de buena
calidad en tiempo real, capacidad energética
elevada e infraestructura de almacenamiento.

La infraestructura de telecomunicaciones
resulta fundamental pues es hoy el Unico
medio de transporte para los datos producidos
y capturados de forma digital y tiene que ser
eficiente para garantizar el intercambio de los
mismos. En ese contexto, el despliegue de
redes 5G que beneficiara, por ejemplo, el
desarrollo del 10T, es de especial relevancia.
Para este nuevo entorno, el objetivo es contar
con arquitecturas automorficas que incluyan
redes ultra densas para el eficiente
desempefio de 5G, mayor espectro, fibra dptica
a gran escala, con soluciones de ultima milla
tanto alambricas como inalambricas, mayor
densidad de radio bases, mayor amperaje
eléctrico y la adopcién de nuevas tecnologias
como network slicing, edge computing y WiFi 6
para soportar el aumento de trafico asi como
dispositivos conectados por metro cubico de
superficie, dado que la captura de datos
pasara de un mundo operado en una superficie
a topologias mas complejas y densas.
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Si bien México cuenta actualmente con un
significativo despliegue de redes de fibra
Optica, torres, y antenas, las tiene
principalmente en el denominado triangulo
dorado, comprendido por CDMX, Guadalajara y
Monterrey y las ciudades comprendidas dentro
de esa area. Debido a la orografia y dispersion
de la poblacién, hay otras zonas con
conectividad limitada o que carecen de toda
conectividad. Con esta complejidad en mente,
la estrategia nacional de IA debe contemplar
lineas de accion para coadyuvar con las
acciones llevadas a cabo por el Instituto
Federal de Telecomunicaciones y el gobierno
federal en la promocion de un mayor
despliegue de infraestructura de
telecomunicaciones para potenciar asi su
capacidad y capilaridad con condiciones de
resiliencia fisica, disponibilidad, cobertura,
calidad, eficiencia, eficacia, seguridad y acceso
para toda la poblacién.

El disefio de la infraestructura de cémputo
debe de considerar soportar diferentes tipos
de cargas de trabajo, asi como la distribucion
de la capacidad de cémputo en modelos
flexibles que dentro de los estandares de
seguridad se pueda tener acceso de forma
remota incrementando la colaboracion y
maximizando el uso de los recursos. Las
arquitecturas de referencia basadas en una
plataforma que incluya GPU (Graphic
Processor Unit), es la mds confiable y de
mayor rendimiento para la rentabilidad de la
infraestructura. De la misma forma los
sistemas SOM (System-on-Module) garantizan
el proceso en el borde con sistemas mas
rentables que sistemas completos.

8 “La infraestructura digital, condicién para avanzar en el desarrollo del pais”, 23 julio 2019.
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La virtualizacién de escritorios a través de las
soluciones de VDI  (Virtual Desktop
Infrastructure) aportan acceso a recursos
computacionales avanzados a través de
medios tradicionales, de esta forma podremos
expandir los servicios hacia lugares con menor
acceso tecnolégico manteniendo la
experiencia y el poder computacional.

CIBERSEGURIDAD

La adopcién confiable de la IA depende, en
buena medida, de la capacidad para asegurar
que los datos, tecnologia, y redes estan
seguros frente a las amenazas, pérdida, robo, o
modificacién dolosa, que se conoce con el
nombre genérico de ciberataque, pero que en
el ambito de la tipificacidon del delito cometido
tiene diferentes implicaciones.

Internet nunca ha sido un espacio libre de
ataques; ya en 1988 surgio el primer malware
de la historia, conocido como Morris Worm,
que infecté casi al 10% de las 60 mil
computadoras que en aquel entonces
conformaban Internet. Como respuesta a este
primer ciberataque, surgié6 también el primer
Equipo de Respuesta ante Emergencias
Informéticas (CERT, por sus siglas en inglés)
como parte de la Agencia de Proyectos de
Investigacién Avanzada de Defensa (DARPA)
de Estados Unidos’ En México por razones
histdricas esta organizacion sigue liderada por
la UNAM y sera necesario revalorar el
fortalecimiento de la comunicacion e
integracion de los diversos cuerpos dedicados
a la seguridad desde diversas agencias
militares y civiles que operan en el pais.
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Una accion tomada por la Agencia de
Seguridad Nacional de Estados Unidos (NSA
por sus siglas en inglés) puso en relieve la
importancia de la ciberseguridad con el
programa denominado Elegible Receiver,
llevado a cabo el 9 de junio de 1997 donde 25
miembros de la NSA tuvieron una intrusion
regulada (conocida en el medio como “hackeo
ético”) a las redes del Departamento de
Defensa (DOD), de la Agencia Central de
Inteligencia (CIA), de la Agencia Federal de
Investigacién (FBI) y del Departamento de
Justicia (DOJ), como parte de un programa
que pretendia verificar la resiliencia de las
redes de defensa norteamericanas, utilizando
Unicamente software y hardware disponible
comercialmente.

El ejercicio fue planeado para dos semanas
pudiéndose extender por dos semanas mas,
pero en tan solo cuatro dias, todas las redes de
defensa de Estados Unidos fueron penetradas.
El diagnéstico fue que incluso en estas
agencias habia decenas de computadoras
abiertas (sin contrasefia) y otras tantas con
contrasefias débiles como ABCD o 12345.

Ante el desarrollo de la industria 4.0, el
crecimiento del 10T, el futuro despliegue de
redes moviles 5G y la proliferacion de las
aplicaciones de IA, millones de dispositivos y
sistemas daran lugar a una gran cantidad de
datos que tendran que generarse y transitar de
forma segura y confiable. La importancia de la
ciberseguridad se agudiza a medida que los
ataques se vuelven mas frecuentes,
numerosos y sofisticados, poniendo en riesgo
informacion sensible y la privacidad de los
usuarios.

9 The Morris Worm, 30 Years Since First Major Attack on the Internet. FBI News, 2018.



Se estima que en México habra 300 millones
de dispositivos conectados para 2025, lo que
requerira un crecimiento de mas de 300% del
poder computacional de centros de datos y
mas del 94% de este poder computacional
estaré en la nube.

Los ciberataques pueden afectar desde la
integridad de infraestructura critica como los
sistemas bancarios del pais; incrementar la
incidencia de robos de identidad y otros
delitos, asi como vulnerar la confianza en el
ecosistema digital. Solo en 2017, 1 de cada 4
mexicanos (mds de 33 millones de personas)
fueron afectados por algin tipo de
ciberataque. En el mismo sentido, los
resultados de la Encuesta de Delitos
Econdmicos 2018" indican que México es el
segundo pais mas atacado de la region de
América Latina, sélo después de Brasil, y
segun datos del reporte de Tendencias de
Seguridad en América Latina y el Caribe, los
costos de los delitos cibernéticos en el pais
alcanzaron aproximadamente los tres mil
millones de délares.

En este contexto, la estrategia nacional de IA
debiese incluir una respuesta adecuada frente
al tamafo de la amenaza y contemplar la
accién coordinada del sector publico, privado,
de la sociedad civil y de grupos de
investigacion nacional que tengan un trabajo
sélido en este campo.

Desde el sector publico, para definir una
Estrategia Nacional de Ciberseguridad (ENC),
el gobierno federal, en el marco de la Comision
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Intersecretarial para el Desarrollo del Gobierno
Electrénico (CIDGE), acordd la creaciéon de una
Subcomisién de Ciberseguridad en octubre de
2017, de la cual formé parte el Instituto Federal
de Telecomunicaciones y estuvo presidida por
la Secretaria de Gobernacién a través de la
entonces denominada Comisién Nacional de
Seguridad (CNS), encargada del diagnéstico e
implementacion de la ENC.

La ENC definié cinco objetivos estratégicos,
con tres principios rectores y ocho ejes
transversales para fortalecer las acciones en
materia de ciberseguridad aplicables a los
ambitos social, econémico y politico que
permitan a la poblacion y a las organizaciones
publicas y privadas, el uso y aprovechamiento
de las TIC de manera responsable para el
desarrollo sostenible del Estado mexicano:

Objetivos estratégicos:
1.Sociedad y derechos.
2.Economia e innovacion.
3.Instituciones publicas.
4.Seguridad publica.
5.Seguridad nacional.

Principios rectores:
A. Perspectiva de derechos humanos.
B. Enfoque basado en gestion de riesgos.
C. Colaboracion multidisciplinaria y de
multiples actores.

Ejes transversales:
e Cultura de ciberseguridad.
¢ Desarrollo de capacidades.
e Coordinacion y colaboracion.

10 Perspectiva de ciberseguridad en México 2018, McKinsey & Company en colaboracién con Comexi.

11 Encuesta de Delitos Econédmicos 2018, PwC.

12 Tendencias de Seguridad Cibernética En América Latina y El Caribe, OEA, 2014.



¢ Investigacion, desarrollo e innovacion TIC.
e Estandares y criterios técnicos.

e Infraestructuras criticas.

e Marco juridico y autorregulacion.

e Medicién y seguimiento.

El 11 de marzo de 2019, el Instituto Federal de
Telecomunicaciones (IFT) sometié a un
mecanismo de participacion ciudadana el
“Plan de Acciones en Materia de
Ciberseguridad”®que pretendia coadyuvar al
logro de los objetivos de la ENC.

Sin embargo, durante la presente
administracion, el Ejecutivo no ha brindado
facultades a alguna instancia para dar
continuidad a esta estrategia, por lo que
permanece sin avances significativos y sera
necesario redefinir algunos de los ejes a partir
de las necesidades actuales para el desarrollo
de la IA en México.

Por otro lado, existen muchos instrumentos de
cooperacion internacional en materia de
ciberseguridad en los que México participa,
siendo uno de los mas relevantes el Convenio
de Budapest, al que México se adhirié en 2014,
aunque no ha sido ratificado por el Senado. Se
trata de un instrumento internacional que sirve
de guia para cualquier pais que desarrolla una
legislacion nacional integral contra el
cibercrimen y como un marco para la
cooperacion internacional entre los Estados
adheridos. Tiene la intencién de establecer
“una politica penal comun” entre sus
miembros, asi como de mejorar la cooperacién
internacional con el fin de “proteger a la
sociedad frente a la ciberdelincuencia”.

13 Plan de acciones en materia de ciberseguridad, disponible en:
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Por otro lado, en diciembre 2019, la Asamblea
General de la ONU adopté una resolucion
impulsada por Rusia, Bielorusia, Camboya,
China, Iran, Myanmar, Nicaragua, Siria y
Venezuela este bloque es conocido como el
BRIC, para realizar una convencién
internacional para luchar contra los delitos
cibernéticos, lo que conlleva conformar un
comité de expertos representativo de todas las
regiones para desarrollar los términos de
referencia para un tratado internacional."

Desde el punto de vista del sector privado,
destaca el marco de ciberseguridad para la
proteccion de infraestructuras criticas,
desarrollado por el Instituto Nacional de
Estandares y Tecnologias (NIST por sus siglas
en inglés) y que ha sido adoptado por
empresas y academia como parte de sus
estrategias de ciberseguridad.

En suma, ninguna estrategia de ciberseguridad
es suficiente de manera aislada; dada la
naturaleza global del desafio y de la necesidad
de generar confianza en el desarrollo e
implementacion de la IA, se requiere un plan
que contemple la coordinacién publica, privada
de la sociedad civil y la academia, nacional e
internacional.

http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccionesciberseguridad.pdf
14 The U.N. passed a Russia-backed cybercrime resolution, The Washington Post. Diciembre, 2019.



PROBLEMATICA
IDENTIFICADA

Datos

Es innegable que los datos son la esencia de
las ciencias de la computacién y sus
tecnologias, pues éstas se desarrollaron para
obtenerlos, ordenarlos y explotarlos. Como se
ha mencionado, son el motor de la economia
de este inicio de siglo, lo que fue el petréleo
para el siglo 20 el recurso invaluable del cual
depende toda esta tecnologia y en especial la
naciente ciencia de datos, la innovacion,
desarrollo 'y perfeccionamiento de los
sistemas de IA.

Ejemplo de ello es el cambio de valuacién de
los activos y las economias pues dentro de las
empresas mas valiosas del mundo ya no se
encuentran solamente aquellas dedicadas a la
transformacion de materia prima, como es el
caso de las petroleras, sino principalmente
aquellas que tienen que ver con la mineria,
recopilacion y explotacién de datos como
Alibaba, Amazon, Google, Facebook, IBM,
Apple y Microsoft.

Su importancia va aparejada a una serie de
problematicas o retos de igual relevancia, entre
los que destacan:

Produccion

¢;Dénde se produce el dato? ;Cuanto cuesta
recabarlo? ;Como se recaba? Los datos como
el petrdleo también hay que buscarlos,
encontrarlos, producirlos, seguirlos y hacer
mineria para explotarlos econdmicamente.

15 Data Never Sleeps 6.0, Domo.
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Problematica Identificada

Con la expansién de sensores y dispositivos
altamente conectados se estan produciendo
por dia del orden de 1.7MB de informacion
cada segundo por habitante del planeta.”

Los datos han transformado su tipo pues se
han incorporado fuentes diversas en la
digitalizacién de la sociedad y hemos pasado
de los tradicionales tipos booleanos,
numéricos y alfanuméricos, a una variedad que
depende cada vez de la fuente de origen, como
son imagenes, audios, videos, por mencionar
algunos.

Propiedad

¢De quién son los datos? (Pertenecen
necesariamente a quien los genera o a quien
los recaba y procesa de tal manera que genera
informacion y conocimiento? ;Qué aspectos
éticos involucra su generacion, recabacion y
tratamiento? A mayor abundamiento, si se
acepta que los datos pueden ser considerados
propiedad, serd motivo de discusién cémo les
seria aplicable el régimen de propiedad
tradicional en términos juridicos, que tiene
implicaciones en materias como sucesion,
comercio, o propiedad intelectual, por ejemplo.

Algunos expertos han hablado de la necesidad
de avanzar en la expansién y especializacién
de data brokers (cabe destacar que esta figura
ya funciona en paises como Estados Unidos y
la Union Europea, que los regula a través de las
General Data Protection Regulation) que sean
responsables no sélo de la mineria de datos
frente al propietario de la informacion, sino que
ademads negocien precios por esa informacion
con las empresas interesadas, garantizando



que el usuario obtenga algun beneficio
(econémico o en especie) por el uso de sus
datos, ademas de transparencia respecto al
destino que se le estan dando.

Tal como se refleja en un reporte ¢ de la
Federal Trade Commissio